EPRM.| Listade chequeo: Capacidad de

online amenazas TOUCHEXI — RGV

Nombre de la organizacion:

Fecha y hora: Verificacion Inicial: ] Verificacién de Seguimiento: [ ]

Area geogriafica evaluada:

Analista responsable:

Instrucciones: Revise cada item a continuacion y marque la casilla correspondiente
si la situacion aplica. Si no se aplica a su caso, marque "N/A". Proporcione
observaciones adicionales en los campos correspondientes si es necesario.

Al finalizar la revisidon de todos los items, sume el total de respuestas de "Si", "No" y
"N/A". Coloque la suma de cada categoria al final de la seccidn.

FACTORES DE RIESGO

TERRORISMO Sil NOIN/A Observaciones

Recurrencia

El pais ha estado libre de ataques
1 terroristas en los Ultimos 12 meses. HERER N

Se han desmantelado redes de
?  organizacion de ataques terroristas girgrg

Se han identificado y erradicado
3 patrones de modus operando para irorg
actos terroristas

Se han identificado e intervenido

4 areas con actividad terrorista 101 O
constante
Las autoridades han sido efectivas en
5 la prevenciéon de ataques terroristas 1001 0O
Recursos
Se han intervenido las fuentes de
6 financiamiento ilicitas de los grupos o
terroristas
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S

Se han decomisado armas y
tecnologias sofisticadas de los grupos
terroristas.

Se han intervenido centros de
operacién y lugares seguros de los
grupos terroristas

Se ha intervenido el apoyo logistico
y la colaboracion local con grupos
terroristas

Violencia

10

11

12

13

Los grupos terroristas en el pais han
demostrado capacidad para realizar
ataques de alto impacto

Se han utilizado tacticas de violencia
extrema como secuestros o
ejecuciones

Hay antecedentes de ataques a la
poblacion civil o infraestructuras
criticas

Se ha observado un aumento en la
severidad de los ataques terroristas

TOTAL

CRIMEN

Recurrencia

14

15

16

17

Ha disminuido la frecuencia de
incidentes relacionados con el
crimen organizado en los ultimos 12
meses

Se han identificado los patrones
de actividades delictivas
organizadas para prevenirlas

Se estan llevando a cabo
operativos activos para
desmantelar las redes de crimen
organizado en el pais

Las autoridades han logrado
desarticular redes de
delincuencia organizada en los
altimos 12 meses
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Recursos

Se han intervenido fuentes de
18 financiamiento licitas e ilicitas de D I I:I I I:I
los grupos de crimen organizado

19 Se han decomisan de manera
significativa armas y tecnologias O
sofisticada de estos grupos

Se identifican e intervienen con

regularidad infraestructuras y
20 refugios seguros de los grupos de brarg

crimen organizado

Se han identificado e intervenido el

apoyo logistico y la colaboracién

21 interna con los grupos de crimen brarg
organizado

Violencia

Se ha reducido la capacidad de los

2D  grupos de crimen organizado para
realizar actos de violencia extrema brarg

Se han reducido la frecuencia de

23 actos de extorsién, intimidacion y o101 0
violencia contra funcionarios
publicos o la poblacion civil

Se ha evitado que la delincuencia
organizada afecte la seguridad

24 publica en areas especificas del brarg
pais

Ha disminuido la severidad y
brutalidad con la que los actos por
25 estos grupos son cometidos brarg

TOTAL
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PROTESTAS

Recurrencia

26

27
28

29

30

Se ha reducido la frecuencia de
protestas sociales o politicas en el
ultimo afo

Se han resuelto las causas

principales que motivan las
protestas sociales o politicas

Se han disminuido las
convocatorias a protestas a través
de redes sociales y otros medios

Las autoridades o el gobierno

han sido efectivas en dialogar y
negociar con los grupos de en
protesta

Se han implementado politicas
exitosas que disuadan la necesidad
de protestar

Recursos

31

32

33

34

Se ha reducido el capital humano
en grupos reaccionarios

Ha mermado la influencia de los
medios de difusion de los grupos
reaccionarios

Se han restringido las capacidades de

organizacion y movilizacién de los
grupos reaccionarios

Se han reducido los apoyos financiero

de los grupos reaccionarios

Violencia

35

36

37

Se ha controlado efectivamente la

escalada de violencia en las protestas

sociales o politicas

Se han prevenido actos de
vandalismo y agresién durante las
manifestaciones

Se ha logrado mantener el orden
publico sin recurrir a la fuerza
excesiva
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Se han respetado los derechos
humanos y la libertad de expresién

38  durante las protestas RN
TOTAL I I
DELINCUENCIA COMUN sil NOIN/A Observaciones

Recurrencia

Ha disminuido la frecuencia de
39 delitos comunes en el pais en los
ultimos 12 meses Ooirgorg

Se han identificado los modus
40 operandi con las que operan las 11 0

bandas delincuenciales

41 Se han reducido los delitos comunes

en las zonas y sectores 1o g
historicamente mas afectados

Las autoridades han sido efectivas
42 en la prevencion de delitos comunes HEEEEEN
mediante patrullajes

Recursos

Se han identificado los métodos de
43  recaudacion de capital de Oi1g1 g

delincuentes comunes

Se han decomisado las
44 herramientas y tecnologias o101 0O

utilizadas para cometer delitos

Se han intervenido los centros de
45 comercio ilegales donde se venden O11 0

bienes robados

Se ha reducido la complicidad

46 comunal con los delincuentes |:| | |:| | |:|
comunes
Violencia

Se ha reducido la violencia asociada

47 a los delitos comunes O11 0
Se han prevenido eficazmente los

48 delitos violentos como asaltos o 110
agresiones
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Se ha logrado disminuir la incidencia
49 de delitos con armas de fuego O11 0

Ha mejorado la percepcion de

50 seguridad entre Iq poblacion 101 0O
respecto a los delitos comunes

TOTAL I |

DEFICIENCIAS

MEDICO Y ACCIDENTES Sil NOIN/A Observaciones

Recurrencia

Se ha observado una disminucién
51 en la aparicidon de nuevas plagas o oo
epidemias

Se han reducido los brotes de
52 enfermedades estacionales en los D I D I D
ultimos 12 meses

Se ha logrado disminuir la cantidad
53 de accidentes laborales en sectores oo
de alto riesgo

Se ha logrado una disminucién en la
54 tasa de accidentes de trafico Dirorg

Se ha conseguido controlar la
55 propagacion de enfermedades Do
endémicas

Recursos

56 Se han incrementado los recursos y o101 0O
presupuestos destinados a
campafas de prevencién en la salud
publica

Se ha disminuido la prevalencia de
57 enfermedades contagiosas Do

58 Se ha aumentado la capacitacion y O101 0O
el nimero de personal especializado
en manejo de crisis sanitarias

Se han establecido protocolos
59 efectivos para la respuesta rapida Ot
ante brotes epidémicos

Violencia
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Se ha reducido la severidad de las
60 lesiones en accidentes comunes D | D I D

Se han minimizado los dafos por
61 plagas y epidemias gracias a mejores e

politicas de prevencién y manejo de
desastres

Se ha disminuido los indices de baja
62 laboral resultado de trauma médico Ot

Se ha mejorado la rapidez y eficacia
63 de la atencion médica de emergencia ot

en casos de accidentes comunes

TOTAL I I

ENTORNO AMBIENTAL Sil NOIN/A

Recurrencia

Se ha observado una disminucion
64 en la frecuencia de desastres D I D I D

Observaciones

naturales en los Ultimos 12 meses

Se han reducido eventos de

65 inundaciones en las zonas de alto I:I I I:I I D
riesgo
Se han disminuido los incendios

66 forestales en areas vulnerables D I D I D

67 Se han implementado medidas
efectivas de prevencion contra HEEEE RN

terremotos y tsunamis
Recursos

Se han fortalecido los sistemas de
68 alerta temprana para desastres g

naturales

Existen recursos para la
69 reconstruccién y rehabilitacién post- g

desastre

Se han mejorado las
/70 infraestructuras para resistir g

eventos naturales extremos

Se ha aumentado la capacitacion de
/1 personal especializado en manejo g

o o 0O 0O

de desastres
Violencia
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72

73

74

75

Se ha reducido la mortalidad y las
lesiones graves causadas por
desastres naturales

Se han minimizado los dafios a la
propiedad e infraestructura critica

Se ha disminuido la incidencia de
desplazamientos forzados por
desastres

Se han implementado estrategias
efectivas para la recuperaciéon
econdmica post-desastres

TOTAL
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CIBERCRIMINALES Sil NOIN/A

Recurrencia

Se ha observado una disminucion
76 en la frecuencia de ataques brorg

Observaciones

cibernéticos en los ultimos 12

meses
Se han reducido los casos de fraude

77 enlinea y suplantacién de identidad o1 g
Se han disminuido los incidentes de

/8 malware y ransomware en g

instituciones criticas

Se han implementado medidas
79 efectivas de prevencién contra la Orgrg
fugas de datos

Se ha logrado controlar la

80 propagacién de campafas de brorg
phishing

Recursos

Se han fortalecido los sistemas de
81 ciberseguridad en sectores clave de 1101 0

la economia y gobierno

Se han incrementado los recursos
82 para la capacitacién en seguridad HEEEEEN
informatica

Se han mejorado las
83 infraestructuras para la deteccién y HEEEEEN

respuesta a incidentes cibernéticos

Se ha aumentado la colaboracion
84 nacional e internacional en la lucha 1101 0
contra el cibercrimen

Violencia

Se ha reducido la severidad del
85 impacto econémico causado por el HEEEEEN
cibercrimen

Se han minimizado las
86  consecuencias en la privacidad de HEEEEEN
los usuarios debido a brechas de

seguridad

Se ha incrementado la conciencia y
87  educacién pablica sobre practicas 1010
seguras en linea para prevenir

ciberataques

88 Se han implementado estrategias
efectivas para la recuperacién de 1101 0

sistemas afectados por ciberataques
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TOTAL | I
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AMENAZAS INTERNAS Sil NOIN/A Observaciones

Recurrencia

Se han documentado incidentes de
89 espionaje interno en los Ultimos 12 o101 0

meses

Existen registros de sabotajes dentro

90 dela organizacion. 110

Se han identificado grupos
91 descontentos con la direccion |:| | |:| | |:|

Se han identificado patrones
92 recurrentes de comportamiento 101 0

desleal entre empleados

Recursos
Se disponen de recursos para
detectar y prevenir amenazas
93 internas Ot

Se realizan auditorias de seguridad

94  interna con regularidad O101 O

Existen programas de capacitacién
Q5 sobre ética y lealtad organizacional o101 0

para el persona

Se cuentan con herramientas

96 tecnoldgicas para monitorear el o101 0O
comportamiento de los
empleados
Violencia

Se han registrado incidentes de
97 violencia laboral 0 acoso en la O101 O

organizacion

Se ha evaluado el impacto de la
98 desconfianza interna en el ambiente O
laboral
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99

Existen protocolos establecidos para
abordar situaciones de conflicto HEEEREE

entre empleados

Se han documentado casos de O101 O
agresiones fisicas o verbales entre

empleados

TOTAL | I
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