MATRIZ PARA SELECCION DE MEDIDAS EP

Nombre de la Empresa:

Fecha:

Hora:

Analista responsable:

Instrucciones: Organice y categorice las medidas en funcion de cinco niveles de
riesgo: bajo, precavido, elevado, alto y severo. Cada columna representa un nivel de
riesgo, y cada fila organiza las opciones de medidas en varias categorias, tales como
preparacion, prevencion, proteccion pasiva, proteccion activa, y respuesta.

| Colorverde [ Colorazul Color amarillo Color naranja | Colorrojo
Categorias Perfil nivel de Perfil nivel de riesgo Perfil nivel de riesgo - . - .
g / . . . g g Perfil nivel de riesgo alto | Perfil nivel de riesgo severo
Elementos riesgo bajo precavido elevado
Apreciacion de amenazas,
. Evaluacion de riesgos Evaluacion de riesgos por Evaluacion de riesgos vulnerabilidades y riesgos
Medidas de . o . . . s - o
-z Ninguna organizacional actualizada | perfil actualizada cada individual actualizada (AVR) individual
Preparacion ~ ~ ~ .
cada ano ano cada ano actualizada
continuamente




Medidas
Preventivas

medidas

fisica ya

tfrabajo

No requiere

preventivas
adicionales a
las del sistema
de seguridad

implementado
en el lugar de

Guia documental sobre
fundamentos de
autoproteccion

Charla corta de

agresiones y secuestros

autoproteccion frente a

Capacitacion en gestion
de riesgos de proteccion
ejecutiva conjuntamente
con el equipo de
proteccion

Capacitacién especifica y
adaptada segun
resultados del AVR

Guia documental sobre
seguridad al tfransportarse

Charla corta sobre
seguridad vehicular

Curso de manejo
defensivo, conduccion
evasiva, antisecuestros
conjuntamente con el
equipo de proteccion

Guia documental sobre
primeros auxilios e
incendios

Guia documental sobre

Charla corta de primeros
auxilios, prevenciéon y
control de incendios

Formacién en primeros
auxilios especifica, cémo
parar hemorragias, CPR,

etc. con el equipo de

proteccion

planes de emergencia
existentes y entrega de un
directorio de contactos de
emergencia que incluye a
fuerza publica

Charla corta sobre manejo
de emergencias y puesta
en contacto con fuerza
publica

Formacion en manejo de
emergencias junto con el
equipo de proteccion

Guia documental sobre
como establecer contacto
con vecinos y comunidad

Guia documental sobre

Capacitacién en
protfocolos de
comunicacion en
seguridad bdsicos

Curso completo de
comunicaciéon en
seguridad y coordinacion
con el equipo de
proteccion

coémo implementar un
sistema de videovigilancia

propio

Charla corta sobre la
importancia de contratar
sistemas de videovigilancia

comercial en residencia




Boletin sobre niveles de
amenazay
vulnerabilidades en el
contexto

Boletin de inteligencia
preventiva con
Informaciéon, consejos y
actualizaciones

Contra vigilancia

Preparacién para
emergencias en viajes

Comunicacién continua
mientras estd de viaje

INSPECCION A RESIDENCIA

Revision y optimizacion de
rutas diarias

INSPECCION VEHICULAR Y
DE RUTAS

Acceso a helpdesk para
manejo de incidentes de
ciberseguridad

Asesoramiento bdsico en
ciberseguridad

Entrenamiento en manejo
de situaciones de
secuestro

Revision y actualizacién
continua de protocolos de
seguridad segun AVR.

Establecimiento de zonas
seguras en el hogar

Verificacién de seguridad
de rutas de vigje

Uso de tecnologia
avanzada para monitoreo
en fiempo real

Ejercicios conjuntos con

fuerzas de seguridad y

respuesta internacional
segun AVR.

Andlisis continuo del
entorno y amenazas para
ajuste de medidas

Uso de andlisis de big data
para predecir y prevenir
amenazas emergentes

segun AVR.




Implementacién de
cerraduras electréonicas y
sistemas de acceso
controlado

Supervision continua por
parte de un GSOC
especializado

Monitoreo continuo y
proactivo de amenazas
potenciales y emergentes

Supervision bdsica de
accesos

Instalacion de barreras
fisicas en puntos clave

Supervision en tiempo real
de todas las actividades
del ejecutivo

Establecimiento de un
perimetro de seguridad
confrolado

Supervision de accesos en
eventos especificos

Refuerzo de la seguridad
fisica en la residencia

Asignacion de equipos de
monitoreo y deteccion de
infrusos

Implementaciéon de
tecnologia de inteligencia
artificial para la prevencion

de amenazas

Entrenamiento en uso de
equipo bdsico de
seguridad

Monitoreo de actividades
sospechosas en el entorno

Supervision continua de
comunicaciones
personales y profesionales

Integracién total de
sistemas de seguridad y
monitoreo en todas las

actividades del ejecutivo

Supervision de
ciberseguridad en el
entorno personal

Implementacion de
sistemas de rastreo en
vehiculos

Supervisidon de acceso en
tiempo real en todas las
instalaciones

Coordinacion con
agencias de inteligencia
para la identificacién de

posibles amenazas

Supervision ocasional de
redes sociales

Supervision de accesos en
eventos de alto perfil

Implementaciéon de
sistemas de identificacion
biométrica en acceso

Coordinacion con
agencias de inteligencia
para la identificacién de

posibles amenazas

Alertas de seguridad
generales

Alarmas de seguridad
avanzadas en la residencia

Uso de vehiculos blindados

Planes de contingencia
adaptados en tiempo real
segun AVR.

Supervisidn ocasional de la
residencia y oficina

Revisidn y mejora de
cerraduras en puertas y
ventanas

Escolta armada en todas
las actividades fuera de la
oficina o residencia

Monitoreo continuo de
posibles amenazas
globales y locales segun
AVR.




Entrega de equipo bdsico
de defensa personal

Instalaciéon de un sistema
de cdmaras de vigilancia

Instalaciéon de sistemas de
bloqueo remoto en
vehiculos

Revisidn continua de
vulnerabilidades de
seguridad segun AVR.

Contacto regular con las
fuerzas del orden

Capacitacién en el uso de
alarmas y sistemas de
seguridad

Implementacion de un
sistema de acceso
controlado para la
residencia y oficina

Planificaciéon avanzada
para rutas alternativas y
evacuaciones segun AVR.

Comunicaciéon periddica
sobre la situacion de
seguridad

Supervision de seguridad
digital personal y
empresarial

Monitoreo constante por
parte de un GSOC
dedicado

Establecimiento de refugios
seguros y rutas de escape
estratégicas segun AVR.

Revision de antecedentes
del personal de servicio

Supervision de
comunicaciones
personales y profesionales

Supervision en tiempo real
de las operaciones del
ejecutivo

Uso de tecnologia para la
proteccion ante ataques
cibernéticos dirigidos segun
AVR.

Supervision de seguridad
en eventos especificos

Deteccidén de posibles
amenazas en redes
sociales y medios

Establecimiento de
procedimientos de cambio
de rutina para evitar
predictibilidad

Planificacion y ejecucion
de operaciones de contra
vigilancia y
conftrainteligencia segun
AVR.

Supervision del entorno
cercano a la residencia

Andlisis de riesgos
especificos de viaje

Uso de tecnologia
avanzada para la
proteccion perimetral

Coordinacion directa con
agencias de seguridad y
organismos internacionales
segun AVR.

Entrenamiento bdsico en
primeros auxilios

Revisidon y mejora de
seguridad en vehiculos

Asignacion de un equipo
de proteccion personal

Evaluacion constante y
ajustes de las medidas de
seguridad implantadas
segun amenazas
emergentes segun AVR.

Supervision bdsica de
seguridad en eventos
especificos

Supervision de seguridad
en eventos de alto perfil

Asignacion de escolta
armada

Establecimiento de un
perimetro de seguridad
controlado y monitoreado
segun AVR.




Supervision de accesos en
la residencia y oficina

Instalacién de vidrios
blindados en la oficina y
residencia

Supervision constante de la
seguridad perimetral

Refuerzo total de la
seguridad fisica en todos
los espacios frecuentados

por el ejecutivo segun AVR.

Revision de antecedentes
del personal de servicio

Supervision de accesos en
eventos de alto perfil

Supervision y andlisis
continuo de la seguridad
de la residencia

Infegracion de tecnologia
de monitoreo avanzada en
tfodas las actividades del
ejecutivo segun AVR.

Supervision del entorno
cercano a la oficina y
residencia

Refuerzo de cerraduras y
acceso controlado

Instalaciéon de sistemas
avanzados de vigilancia
perimetral

Implementacién de
tecnologia avanzada de
monitoreo y andlisis de
amenazas segun AVR.

Supervision bdsica de
seguridad en vehiculos

Implementacion de
sistemas de rastreo en
vehiculos

Implementacion de
vehiculos con protecciéon
balistica avanzada

Asignacion de un equipo
de proteccion exclusivo
para operaciones criticas
segun AVR.

Medidas de
Proteccion
Pasiva

Medidas de
seguridad
fisica ya
instaladas en
lo
organizacion

Supervision de seguridad
bdsica

Implementaciéon de
puertas reforzadas en la
residencia

Uso de vehiculos con
proteccion balistica
avanzada

Creacién de una sala
segura en la residencia
segun AVR.

Asesoramiento bdsico en
ciberseguridad

Supervision de seguridad
digital personal y
empresarial

Supervision constante de
ciberamenazas

Implementacién de
tecnologia avanzada para
la proteccion ante
ciberataques dirigidos
segun AVR.

Supervision ocasional de
redes sociales

Supervision de
comunicaciones
personales y profesionales

Supervisidn en tiempo real
de todas las
comunicaciones

Coordinacion con
agencias de inteligencia
cibernética segun AVR.

Supervision bdsica de
comunicaciones

Supervisidon de acceso a
redes y dispositivos

Supervision y proteccidén
avanzada de redes
corporativas

Integracién de sistemas de
ciberseguridad en tiempo
real para prevencion de
amenazas segun AVR.




Supervision bdsica de
ciberseguridad en el
entorno personal

Asesoramiento personal
para mejorar la seguridad
digital

Supervision continua de
amenazas en redes
sociales y medios

Uso de inteligencia artificial
para la deteccion
proactiva de amenazas
cibernéticas segun AVR.

Instalaciéon de I[dminas de
seguridad en ventanas

Implementaciéon de
vehiculos blindados

Creacion de una sala
segura en la residencia
segun AVR.

Chaleco antibalas

Entregando un chaleco
antibalas segun AVR.

Supervision ocasional de la
residencia y oficina

Instalaciéon de vidrios
blindados en la oficina y
residencia

Instalaciéon de sistemas
avanzados de vigilancia
perimetral

Uso de sistemas de
monitoreo biométrico y de
acceso restringido

Monitoreo de
comunicaciones externas

Instalacién de sistemas de
alarma con conexion
directa a fuerzas de
seguridad

Refuerzo estructural de la
residencia

Refuerzo total de la
seguridad fisica en todos
los espacios frecuentados

por el ejecutivo

Planes detallados de
emergecncia, evacuacion
y rutas seguras

Coordinacion con equipos
de respuesta rapida y
fuerzas de seguridad

locales segun AVR.

Implementaciéon de
sistemas de
comunicaciones
encriptadas

Creaciéon de un centro de
comando moévil para
operaciones criticas segun
AVR.

Implementacion de
sistemas de videovigilancia
propietarios en residencia

Integracion de inteligencia
artificial para la evaluacién
de amenazas en tiempo
real segun AVR.

Medidas de
Proteccion
Activa

Ninguna

Supervision bdsica de
seguridad en eventos

Asignacion de un equipo
de seguridad en vigjes
criticos

Asignacién de un equipo
de proteccion armado
para todas las actividades
fuera de la residencia

Asignacion de un equipo
de proteccion exclusivo
para operaciones criticas




Supervision ocasional de
rutas de vigje

Supervision de
comunicaciones en tiempo
real durante viagjes

Implementaciéon de
vehiculos blindados para
traslados

Establecimiento de un
equipo de respuesta
rapida en la residencia y
oficina

Asignacion de un contacto
de emergencia local

Monitoreo de actividades
en fiempo real durante
eventos de alto perfil

Implementacion de
sistemas de monitoreo
avanzado en la residencia
y oficina

Coordinaciéon con fuerzas
de seguridad locales e
infernacionales

Supervision de
comunicaciones
personales en situaciones
de crisis

Supervision continua de la
seguridad perimetral

Asignaciéon de un equipo
de vigilancia 24/7

Planificacion y ejecucion
de operaciones de confra
vigilancia y
conftrainteligencia

Supervision ocasional de
redes sociales en contextos
de seguridad

Monitoreo de movimientos
financieros sospechosos

Implementacion de
sistemas de confrol de
acceso con tecnologia
avanzadda

Supervision en tiempo real
de todas las actividades y
comunicaciones del
ejecutivo

Supervision de la residencia
y la oficina en situaciones
de emergencia

Asignacion de un oficial de
proteccion en eventos de
alto perfil

Supervision y andlisis
continuo de la seguridad
de la residencia

Implementaciéon de
sistemas de seguridad y
proteccion avanzada en
todas las actividades del
ejecutivo

Supervision ocasional de
rutas de vigje y actividades
del ejecutivo

Monitoreo en fiempo real
de la seguridad en la
residencia y oficina

Asignaciéon de un equipo
de proteccion 24/7

Integracién total de
sistemas de seguridad y
monitoreo en todas las

actividades del gjecutivo

Supervision basica de las
actividades del ejecutivo
en situaciones criticas

Supervision de
comunicaciones durante
viajes

Implementaciéon de
tecnologia de monitoreo
avanzada para la
residencia y oficina

Establecimiento de un
perimetro de seguridad
controlado y monitoreado

Supervision bdsica de
seguridad en rutas de vigje

Asignacion de un equipo
de seguridad en vigjes
criticos

Asignacion de un
conductor entrenado en
seguridad

Establecimiento de un
equipo de respuesta
rdpida en la residencia y
oficina




Supervision bdsica de
seguridad en actividades
criticas

Monitoreo de actividades
en fiempo real durante
eventos de alto perfil

Asignaciéon de un equipo
de proteccion personal

Coordinacién con fuerzas
de seguridad locales e
infernacionales

Supervision bdsica de rutas
de vigje

Supervision de
comunicaciones en tiempo
real durante vigjes

Implementacion de
sistemas de monitoreo
avanzado en la residencia
y oficina

Planificacion y ejecucion
de operaciones de contra
vigilancia y
conftrainteligencia

Supervision bdsica de
comunicaciones de
emergencia

Supervision de la seguridad
en la residencia y oficina

Supervisién en tiempo real
de todas las actividades
del ejecutivo

Supervision continua de
operaciones del ejecutivo
en fiempo real

Vehiculo de avanzada /
escolta

Recorrido

Conductor que transporte
al protegido

Medidas de
Respuesta

Ploan de
emergencia
general ya
implementado
enla
organizacion

Recurso a fuerzas de
seguridad publica

Respuesta remota por
parte de un GSOC

Respuesta inmediata del
equipo de proteccion en
cualquier situacion

Respuesta coordinada con
fuerzas de seguridad
locales y organismos

internacionales

Contacto de emergencia
con fuerzas de seguridad

Activacién de un protocolo
de respuesta ante
emergencias en viajes

Asignaciéon de un equipo
de proteccion exclusivo
para operaciones criticas

Implementacion de un
centro de comando movil
para la coordinacién de la

respuesta

Activacion de un protocolo
de respuesta bdsico

Supervision y activacién de
recursos de emergencia en
tiempo real

Asignacién de un equipo
de vigilancia y proteccion
24/7

Coordinacion con fuerzas
de seguridad locales e
internacionales para la

respuesta

Supervision bdsica de las
comunicaciones en
situaciones criticas

Supervision y activaciéon de
recursos de emergencia en
tiempo real

Supervision continua y
andlisis de las
comunicaciones y
actividades del ejecutivo

Supervision y respuesta en
tiempo real ante cualquier
amenaza potencial

Supervision ocasional de la
seguridad en la residencia

y oficina

Supervision y activacion de
recursos de emergencia en

tiempo real

Implementacion de
sistemas de monitoreo y

Implementacion de
sistemas de monitoreo y




andlisis avanzado en la
residencia y oficina

andlisis avanzado para la
prevencion de amenazas

Supervision bdsica de la
seguridad en la residencia
y oficina

Supervision y activacién de
recursos de emergencia en
tiempo real

Implementacion de
sistemas de seguridad
avanzada en la residencia
y oficina

Supervision y andlisis
continuo de la situaciéon de
seguridad en tiempo real

Supervision de las
comunicaciones y
actividades en situaciones
de crisis

Supervision y activacién de
recursos de emergencia en
tiempo real

Supervision y andlisis
continuo de las
comunicaciones y
actividades del ejecutivo

Implementacién de un
centro de comando movil
para la coordinacién de la

respuesta

Supervision bdsica de la
seguridad en la residencia
y oficina

Supervision y activacion de
recursos de emergencia en
tiempo real

Supervision y andlisis
continuo de las
comunicaciones y
actividades del ejecutivo

Implementacién de un
centro de comando movil
para la coordinacién de la

respuesta

Supervision ocasional de la
seguridad en la residencia
y oficina

Supervision y activacion de
recursos de emergencia en
tiempo real

Supervision y andlisis
continuo de las
comunicaciones y
actividades del ejecutivo

Supervision y andlisis
continuo de la situaciéon de
seguridad en tiempo real

Supervision bdsica de las
comunicaciones y
actividades en situaciones
criticas

Supervision y activacion de
recursos de emergencia en
tiempo real

Supervision y andlisis
continuo de las
comunicaciones y
actividades del ejecutivo

Implementacién de un
centro de comando movil
para la coordinacién de la

respuesta

Contacto con la policia
local en caso de
emergencia

Asistencia remota desde
un GSOC durante vigjes

Coordinacion con fuerzas
de seguridad y servicios de
emergencia locales

Integracién de un equipo
de seguridad altamente
enfrenado y especializado
para respuestas rapidas

Entrega de informacion
bdsica sobre primeros
auxilios

Supervision y andlisis de la
situacion de seguridad en
tiempo real

Implementacion de
sistemas de respuesta
rdpida en caso de
emergencia

Coordinaciéon y
entrenamiento conjunto
con fuerzas especiales
locales

Supervision de accesos en
eventos de alto perfil

Asistencia en la
coordinacién de
evacuacion en caso de
amenazas

Asignacién de un equipo
de proteccion personal
con capacidades
avanzadas de respuesta

Establecimiento de un
centro de operaciones de
emergencia dedicado




exclusivamente al
ejecutivo

Supervision y control de
accesos en la oficina

Respuesta inmediata a
incidentes de seguridad
menores

Coordinacién con
agencias de inteligencia
para la evaluacion
contfinua de riesgos

Planificacion y simulacro
de respuestas ante
amenazas terroristas y
secuestros

Supervision de
comunicaciones en
sifuaciones de riesgo

Activacion de protocolos
de emergencia especificos
para el ejecutivo

Implementacién de planes
de confingencia
adaptados a escenarios
de alta amenaza

Coordinacion directa con

unidades de respuesta de

emergencia y evacuacion
internacional

Supervision bdsica de la
seguridad en la residencia

Asistencia en la activacion
de equipos de respuesta
remotos en caso de
emergencia

Respuesta proactiva a
amenazas potenciales
antes de que ocurran

Creacion de planes de
evacuaciony
contingencia en tiempo
real basados en la
situacidon emergente

Supervision ocasional de
rutas de vigje

Supervision y andlisis de
amenazas especificas
durante eventos de alto
perfil

Implementaciéon de
sistemas de monitoreo y
respuesta inmediata en la
residencia y oficina

Intfegracion con equipos
de respuesta multinacional
para la proteccién y
evacuacion del ejecutivo

Contacto con el servicio
de emergencias local

Respuesta y monitoreo en
tiempo real de todos los
sistemas de seguridad

Asignaciéon de un equipo
de seguridad
especializado en
proteccion avanzada

Coordinacion y supervision
continua de todas las
operaciones del ejecutivo
en tiempo real

Supervision bdsica de la
seguridad en eventos

Respuesta a incidentes de
seguridad con recursos
internos de la organizacioén

Implementaciéon de
sistemas de monitoreo y
andlisis avanzado para la

respuesta inmediata

Supervision y monitoreo de
amenazas globales con
actualizaciones en tiempo
real

Supervision bdsica de
comunicaciones de
emergencia

Activacién de un equipo
de respuesta remota desde
el GSOC

Implementacion de
tecnologia avanzada de
respuesta rapida en caso

de emergencias

Establecimiento de un
protocolo de coordinacién
con unidades de respuesta

rdpida globales




Recurso a fuerzas de
seguridad publica

Respuesta remota por
parte de un GSOC

Respuesta inmediata del
equipo de proteccion en
cualquier situacion

Respuesta coordinada con
fuerzas de seguridad
locales y organismos

internacionales

Contacto de emergencia
con fuerzas de seguridad

Activacién de un protocolo
de respuesta ante
emergencias en viajes

Implementacién de planes
de confingencia
adaptados a escenarios
de alta amenaza

Establecimiento de un
centfro de comando movil
para la coordinacion de la

respuesta

Supervision bdsica de
seguridad en situaciones
de crisis

Supervision y activacién de
recursos de emergencia en
tiempo real

Coordinaciéon con
agencias de inteligencia
para la evaluacion
contfinua de riesgos

Coordinacion con
unidades de respuesta de
emergencia y evacuacion

internacional

Supervisidon ocasional de la
seguridad en la residencia
y oficina

Supervision y andlisis de
amenazas especificas
durante eventos de alto
perfil

Asignaciéon de un equipo
de seguridad
especializado en
proteccion avanzada

Creaciéon de planes de
evacuaciony
contingencia en tiempo
real basados en la
situacion emergente

Supervision bdsica de
seguridad en eventos
especificos

Respuesta a incidentes de
seguridad con recursos
internos de la organizacion

Implementacion de
tecnologia avanzada de
respuesta rapida en caso

de emergencias

Integracién de sistemas de
monitoreo en tiempo real
para la prevencion de
amenazas globales

Supervision bdsica de
comunicaciones de
emergencia

Activacién de un equipo
de respuesta remota desde
el GSOC

Coordinaciéon directa con
equipos de respuesta
rdpiday fuerzas de
seguridad

Establecimiento de un
protocolo de coordinacién
con unidades de respuesta

rapida globales




