
 

 Color verde Color azul Color amarillo Color naranja Color rojo 

Categorías / 

Elementos 

Perfil nivel de 

riesgo bajo 

Perfil nivel de riesgo 

precavido 

Perfil nivel de riesgo 

elevado 
Perfil nivel de riesgo alto Perfil nivel de riesgo severo 

Medidas de 

Preparación 
Ninguna 

Evaluación de riesgos 

organizacional actualizada 

cada año 

Evaluación de riesgos por 

perfil actualizada cada 

año 

Evaluación de riesgos 

individual actualizada 

cada año 

Apreciación de amenazas, 

vulnerabilidades y riesgos 

(AVR) individual 

actualizada 

continuamente 

Área geográfica evaluada:     

 

 

Nombre de la Empresa:_______________________________ 

Fecha: _______________________________________________ 

Hora:_________________________________________________ 

Analista responsable:_________________________________ 

 

 

 

 
 

MATRIZ PARA SELECCIÓN DE MEDIDAS EP 

 

Instrucciones: Organice y categorice las medidas en función de cinco niveles de 

riesgo: bajo, precavido, elevado, alto y severo. Cada columna representa un nivel de 

riesgo, y cada fila organiza las opciones de medidas en varias categorías, tales como 

preparación, prevención, protección pasiva, protección activa, y respuesta. 



Medidas 

Preventivas 

No requiere 

medidas 

preventivas 

adicionales a 

las del sistema 

de seguridad 

física ya 

implementado 

en el lugar de 

trabajo 

Guía documental sobre 

fundamentos de 

autoprotección 

Charla corta de 

autoprotección frente a 

agresiones y secuestros 

Capacitación en gestión 

de riesgos de protección 

ejecutiva conjuntamente 

con el equipo de 

protección 

Capacitación específica y 

adaptada según 

resultados del AVR 

 Guía documental sobre 

seguridad al transportarse 

Charla corta sobre 

seguridad vehícular 

Curso de manejo 

defensivo, conducción 

evasiva, antisecuestros 

conjuntamente con el 

equipo de protección 

 

 
Guía documental sobre 

primeros auxilios e 

incendios 

Charla corta de primeros 

auxilios, prevención y 

control de incendios 

Formación en primeros 

auxilios específica, cómo 

parar hemorragias, CPR, 

etc. con el equipo de 

protección 

 

 

Guía documental sobre 

planes de emergencia 

existentes y entrega de un 

directorio de contactos de 

emergencia que incluye a 

fuerza pública 

Charla corta sobre manejo 

de emergencias y puesta 

en contacto con fuerza 

pública 

Formación en manejo de 

emergencias junto con el 

equipo de protección 

 

 
Guía documental sobre 

cómo establecer contacto 

con vecinos y comunidad 

Capacitación en 

protocolos de 

comunicación en 

seguridad básicos 

Curso completo de 

comunicación en 

seguridad y coordinación 

con el equipo de 

protección 

 

 

Guía documental sobre 

cómo implementar un 

sistema de videovigilancia 

propio 

Charla corta sobre la 

importancia de contratar 

sistemas de videovigilancia 

comercial en residencia 

  



 

Boletín sobre niveles de 

amenaza y 

vulnerabilidades en el 

contexto 

Boletín de inteligencia 

preventiva con 

Información, consejos y 

actualizaciones 

Contra vigilancia  

  Preparación para 

emergencias en viajes 

Comunicación continua 

mientras está de viaje 
 

   INSPECCIÓN A RESIDENCIA  

  Revisión y optimización de 

rutas diarias 

INSPECCIÓN VEHICULAR Y 

DE RUTAS 
 

 
Acceso a helpdesk para 

manejo de incidentes de 

ciberseguridad 

Asesoramiento básico en 

ciberseguridad 
  

   
Entrenamiento en manejo 

de situaciones de 

secuestro 

Revisión y actualización 

continua de protocolos de 

seguridad según AVR. 

 Establecimiento de zonas 

seguras en el hogar 

Verificación de seguridad 

de rutas de viaje 

Uso de tecnología 

avanzada para monitoreo 

en tiempo real 

Ejercicios conjuntos con 

fuerzas de seguridad y 

respuesta internacional 

según AVR. 

   
Análisis continuo del 

entorno y amenazas para 

ajuste de medidas 

Uso de análisis de big data 

para predecir y prevenir 

amenazas emergentes 

según AVR. 



  

Implementación de 

cerraduras electrónicas y 

sistemas de acceso 

controlado 

Supervisión continua por 

parte de un GSOC 

especializado 

Monitoreo continuo y 

proactivo de amenazas 

potenciales y emergentes 

 Supervisión básica de 

accesos 

Instalación de barreras 

físicas en puntos clave 

Supervisión en tiempo real 

de todas las actividades 

del ejecutivo 

Establecimiento de un 

perímetro de seguridad 

controlado 

 Supervisión de accesos en 

eventos específicos 

Refuerzo de la seguridad 

física en la residencia 

Asignación de equipos de 

monitoreo y detección de 

intrusos 

Implementación de 

tecnología de inteligencia 

artificial para la prevención 

de amenazas 

 
Entrenamiento en uso de 

equipo básico de 

seguridad 

Monitoreo de actividades 

sospechosas en el entorno 

Supervisión continua de 

comunicaciones 

personales y profesionales 

Integración total de 

sistemas de seguridad y 

monitoreo en todas las 

actividades del ejecutivo 

 
Supervisión de 

ciberseguridad en el 

entorno personal 

Implementación de 

sistemas de rastreo en 

vehículos 

Supervisión de acceso en 

tiempo real en todas las 

instalaciones 

Coordinación con 

agencias de inteligencia 

para la identificación de 

posibles amenazas 

 Supervisión ocasional de 

redes sociales 

Supervisión de accesos en 

eventos de alto perfil 

Implementación de 

sistemas de identificación 

biométrica en acceso 

Coordinación con 

agencias de inteligencia 

para la identificación de 

posibles amenazas 

 Alertas de seguridad 

generales 

Alarmas de seguridad 

avanzadas en la residencia 
Uso de vehículos blindados 

Planes de contingencia 

adaptados en tiempo real 

según AVR. 

 Supervisión ocasional de la 

residencia y oficina 

Revisión y mejora de 

cerraduras en puertas y 

ventanas 

Escolta armada en todas 

las actividades fuera de la 

oficina o residencia 

Monitoreo continuo de 

posibles amenazas 

globales y locales según 

AVR. 



 Entrega de equipo básico 

de defensa personal 

Instalación de un sistema 

de cámaras de vigilancia 

Instalación de sistemas de 

bloqueo remoto en 

vehículos 

Revisión continua de 

vulnerabilidades de 

seguridad según AVR. 

 Contacto regular con las 

fuerzas del orden 

Capacitación en el uso de 

alarmas y sistemas de 

seguridad 

Implementación de un 

sistema de acceso 

controlado para la 

residencia y oficina 

Planificación avanzada 

para rutas alternativas y 

evacuaciones según AVR. 

 
Comunicación periódica 

sobre la situación de 

seguridad 

Supervisión de seguridad 

digital personal y 

empresarial 

Monitoreo constante por 

parte de un GSOC 

dedicado 

Establecimiento de refugios 

seguros y rutas de escape 

estratégicas según AVR. 

 Revisión de antecedentes 

del personal de servicio 

Supervisión de 

comunicaciones 

personales y profesionales 

Supervisión en tiempo real 

de las operaciones del 

ejecutivo 

Uso de tecnología para la 

protección ante ataques 

cibernéticos dirigidos según 

AVR. 

 Supervisión de seguridad 

en eventos específicos 

Detección de posibles 

amenazas en redes 

sociales y medios 

Establecimiento de 

procedimientos de cambio 

de rutina para evitar 

predictibilidad 

Planificación y ejecución 

de operaciones de contra 

vigilancia y 

contrainteligencia según 

AVR. 

 Supervisión del entorno 

cercano a la residencia 

Análisis de riesgos 

específicos de viaje 

Uso de tecnología 

avanzada para la 

protección perimetral 

Coordinación directa con 

agencias de seguridad y 

organismos internacionales 

según AVR. 

 Entrenamiento básico en 

primeros auxilios 

Revisión y mejora de 

seguridad en vehículos 

Asignación de un equipo 

de protección personal 

Evaluación constante y 

ajustes de las medidas de 

seguridad implantadas 

según amenazas 

emergentes según AVR. 

 
Supervisión básica de 

seguridad en eventos 

específicos 

Supervisión de seguridad 

en eventos de alto perfil 

Asignación de escolta 

armada 

Establecimiento de un 

perímetro de seguridad 

controlado y monitoreado 

según AVR. 



 Supervisión de accesos en 

la residencia y oficina 

Instalación de vidrios 

blindados en la oficina y 

residencia 

Supervisión constante de la 

seguridad perimetral 

Refuerzo total de la 

seguridad física en todos 

los espacios frecuentados 

por el ejecutivo según AVR. 

 Revisión de antecedentes 

del personal de servicio 

Supervisión de accesos en 

eventos de alto perfil 

Supervisión y análisis 

continuo de la seguridad 

de la residencia 

Integración de tecnología 

de monitoreo avanzada en 

todas las actividades del 

ejecutivo según AVR. 

 
Supervisión del entorno 

cercano a la oficina y 

residencia 

Refuerzo de cerraduras y 

acceso controlado 

Instalación de sistemas 

avanzados de vigilancia 

perimetral 

Implementación de 

tecnología avanzada de 

monitoreo y análisis de 

amenazas según AVR. 

 Supervisión básica de 

seguridad en vehículos 

Implementación de 

sistemas de rastreo en 

vehículos 

Implementación de 

vehículos con protección 

balística avanzada 

Asignación de un equipo 

de protección exclusivo 

para operaciones críticas 

según AVR. 

Medidas de 

Protección 

Pasiva 

Medidas de 

seguridad 

física ya 

instaladas en 

la 

organización 

Supervisión de seguridad 

básica 

Implementación de 

puertas reforzadas en la 

residencia 

Uso de vehículos con 

protección balística 

avanzada 

Creación de una sala 

segura en la residencia 

según AVR. 

 Asesoramiento básico en 

ciberseguridad 

Supervisión de seguridad 

digital personal y 

empresarial 

Supervisión constante de 

ciberamenazas 

Implementación de 

tecnología avanzada para 

la protección ante 

ciberataques dirigidos 

según AVR. 

 Supervisión ocasional de 

redes sociales 

Supervisión de 

comunicaciones 

personales y profesionales 

Supervisión en tiempo real 

de todas las 

comunicaciones 

Coordinación con 

agencias de inteligencia 

cibernética según AVR. 

 Supervisión básica de 

comunicaciones 

Supervisión de acceso a 

redes y dispositivos 

Supervisión y protección 

avanzada de redes 

corporativas 

Integración de sistemas de 

ciberseguridad en tiempo 

real para prevención de 

amenazas según AVR. 



 
Supervisión básica de 

ciberseguridad en el 

entorno personal 

Asesoramiento personal 

para mejorar la seguridad 

digital 

Supervisión continua de 

amenazas en redes 

sociales y medios 

Uso de inteligencia artificial 

para la detección 

proactiva de amenazas 

cibernéticas según AVR. 

  Instalación de láminas de 

seguridad en ventanas 

Implementación de 

vehículos blindados 

Creación de una sala 

segura en la residencia 

según AVR. 

   Chaleco antibalas 
Entregando un chaleco 

antibalas según AVR. 
     

 Supervisión ocasional de la 

residencia y oficina 

Instalación de vidrios 

blindados en la oficina y 

residencia 

Instalación de sistemas 

avanzados de vigilancia 

perimetral 

Uso de sistemas de 

monitoreo biométrico y de 

acceso restringido 

 Monitoreo de 

comunicaciones externas 

Instalación de sistemas de 

alarma con conexión 

directa a fuerzas de 

seguridad 

Refuerzo estructural de la 

residencia 

Refuerzo total de la 

seguridad física en todos 

los espacios frecuentados 

por el ejecutivo 

   
Planes detallados de 

emergecncia, evacuación 

y rutas seguras 

Coordinación con equipos 

de respuesta rápida y 

fuerzas de seguridad 

locales  según AVR. 

   

Implementación de 

sistemas de 

comunicaciones 

encriptadas 

Creación de un centro de 

comando móvil para 

operaciones críticas según 

AVR. 

   
Implementación de 

sistemas de videovigilancia 

propietarios en residencia 

Integración de inteligencia 

artificial para la evaluación 

de amenazas en tiempo 

real según AVR. 

Medidas de 

Protección 

Activa 

Ninguna 
Supervisión básica de 

seguridad en eventos 

Asignación de un equipo 

de seguridad en viajes 

críticos 

Asignación de un equipo 

de protección armado 

para todas las actividades 

fuera de la residencia 

Asignación de un equipo 

de protección exclusivo 

para operaciones críticas 



 Supervisión ocasional de 

rutas de viaje 

Supervisión de 

comunicaciones en tiempo 

real durante viajes 

Implementación de 

vehículos blindados para 

traslados 

Establecimiento de un 

equipo de respuesta 

rápida en la residencia y 

oficina 

 Asignación de un contacto 

de emergencia local 

Monitoreo de actividades 

en tiempo real durante 

eventos de alto perfil 

Implementación de 

sistemas de monitoreo 

avanzado en la residencia 

y oficina 

Coordinación con fuerzas 

de seguridad locales e 

internacionales 

 

Supervisión de 

comunicaciones 

personales en situaciones 

de crisis 

Supervisión continua de la 

seguridad perimetral 

Asignación de un equipo 

de vigilancia 24/7 

Planificación y ejecución 

de operaciones de contra 

vigilancia y 

contrainteligencia 

 
Supervisión ocasional de 

redes sociales en contextos 

de seguridad 

Monitoreo de movimientos 

financieros sospechosos 

Implementación de 

sistemas de control de 

acceso con tecnología 

avanzada 

Supervisión en tiempo real 

de todas las actividades y 

comunicaciones del 

ejecutivo 

 
Supervisión de la residencia 

y la oficina en situaciones 

de emergencia 

Asignación de un oficial de 

protección en eventos de 

alto perfil 

Supervisión y análisis 

continuo de la seguridad 

de la residencia 

Implementación de 

sistemas de seguridad y 

protección avanzada en 

todas las actividades del 

ejecutivo 

 
Supervisión ocasional de 

rutas de viaje y actividades 

del ejecutivo 

Monitoreo en tiempo real 

de la seguridad en la 

residencia y oficina 

Asignación de un equipo 

de protección 24/7 

Integración total de 

sistemas de seguridad y 

monitoreo en todas las 

actividades del ejecutivo 

 
Supervisión básica de las 

actividades del ejecutivo 

en situaciones críticas 

Supervisión de 

comunicaciones durante 

viajes 

Implementación de 

tecnología de monitoreo 

avanzada para la 

residencia y oficina 

Establecimiento de un 

perímetro de seguridad 

controlado y monitoreado 

 Supervisión básica de 

seguridad en rutas de viaje 

Asignación de un equipo 

de seguridad en viajes 

críticos 

Asignación de un 

conductor entrenado en 

seguridad 

Establecimiento de un 

equipo de respuesta 

rápida en la residencia y 

oficina 



 
Supervisión básica de 

seguridad en actividades 

críticas 

Monitoreo de actividades 

en tiempo real durante 

eventos de alto perfil 

Asignación de un equipo 

de protección personal 

Coordinación con fuerzas 

de seguridad locales e 

internacionales 

 Supervisión básica de rutas 

de viaje 

Supervisión de 

comunicaciones en tiempo 

real durante viajes 

Implementación de 

sistemas de monitoreo 

avanzado en la residencia 

y oficina 

Planificación y ejecución 

de operaciones de contra 

vigilancia y 

contrainteligencia 

 
Supervisión básica de 

comunicaciones de 

emergencia 

Supervisión de la seguridad 

en la residencia y oficina 

Supervisión en tiempo real 

de todas las actividades 

del ejecutivo 

Supervisión continua de 

operaciones del ejecutivo 

en tiempo real 

   Vehículo de avanzada / 

escolta 
 

 Recorrido  Conductor que transporte 

al protegido 
 

Medidas de 

Respuesta 

Plan de 

emergencia 

general ya 

implementado 

en la 

organización 

Recurso a fuerzas de 

seguridad pública 

Respuesta remota por 

parte de un GSOC 

Respuesta inmediata del 

equipo de protección en 

cualquier situación 

Respuesta coordinada con 

fuerzas de seguridad 

locales y organismos 

internacionales 

 Contacto de emergencia 

con fuerzas de seguridad 

Activación de un protocolo 

de respuesta ante 

emergencias en viajes 

Asignación de un equipo 

de protección exclusivo 

para operaciones críticas 

Implementación de un 

centro de comando móvil 

para la coordinación de la 

respuesta 

 Activación de un protocolo 

de respuesta básico 

Supervisión y activación de 

recursos de emergencia en 

tiempo real 

Asignación de un equipo 

de vigilancia y protección 

24/7 

Coordinación con fuerzas 

de seguridad locales e 

internacionales para la 

respuesta 

 
Supervisión básica de las 

comunicaciones en 

situaciones críticas 

Supervisión y activación de 

recursos de emergencia en 

tiempo real 

Supervisión continua y 

análisis de las 

comunicaciones y 

actividades del ejecutivo 

Supervisión y respuesta en 

tiempo real ante cualquier 

amenaza potencial 

 
Supervisión ocasional de la 

seguridad en la residencia 

y oficina 

Supervisión y activación de 

recursos de emergencia en 

tiempo real 

Implementación de 

sistemas de monitoreo y 

Implementación de 

sistemas de monitoreo y 



análisis avanzado en la 

residencia y oficina 

análisis avanzado para la 

prevención de amenazas 

 
Supervisión básica de la 

seguridad en la residencia 

y oficina 

Supervisión y activación de 

recursos de emergencia en 

tiempo real 

Implementación de 

sistemas de seguridad 

avanzada en la residencia 

y oficina 

Supervisión y análisis 

continuo de la situación de 

seguridad en tiempo real 

 

Supervisión de las 

comunicaciones y 

actividades en situaciones 

de crisis 

Supervisión y activación de 

recursos de emergencia en 

tiempo real 

Supervisión y análisis 

continuo de las 

comunicaciones y 

actividades del ejecutivo 

Implementación de un 

centro de comando móvil 

para la coordinación de la 

respuesta 

 
Supervisión básica de la 

seguridad en la residencia 

y oficina 

Supervisión y activación de 

recursos de emergencia en 

tiempo real 

Supervisión y análisis 

continuo de las 

comunicaciones y 

actividades del ejecutivo 

Implementación de un 

centro de comando móvil 

para la coordinación de la 

respuesta 

 
Supervisión ocasional de la 

seguridad en la residencia 

y oficina 

Supervisión y activación de 

recursos de emergencia en 

tiempo real 

Supervisión y análisis 

continuo de las 

comunicaciones y 

actividades del ejecutivo 

Supervisión y análisis 

continuo de la situación de 

seguridad en tiempo real 

 

Supervisión básica de las 

comunicaciones y 

actividades en situaciones 

críticas 

Supervisión y activación de 

recursos de emergencia en 

tiempo real 

Supervisión y análisis 

continuo de las 

comunicaciones y 

actividades del ejecutivo 

Implementación de un 

centro de comando móvil 

para la coordinación de la 

respuesta 

 
Contacto con la policía 

local en caso de 

emergencia 

Asistencia remota desde 

un GSOC durante viajes 

Coordinación con fuerzas 

de seguridad y servicios de 

emergencia locales 

Integración de un equipo 

de seguridad altamente 

entrenado y especializado 

para respuestas rápidas 

 
Entrega de información 

básica sobre primeros 

auxilios 

Supervisión y análisis de la 

situación de seguridad en 

tiempo real 

Implementación de 

sistemas de respuesta 

rápida en caso de 

emergencia 

Coordinación y 

entrenamiento conjunto 

con fuerzas especiales 

locales 

 Supervisión de accesos en 

eventos de alto perfil 

Asistencia en la 

coordinación de 

evacuación en caso de 

amenazas 

Asignación de un equipo 

de protección personal 

con capacidades 

avanzadas de respuesta 

Establecimiento de un 

centro de operaciones de 

emergencia dedicado 



exclusivamente al 

ejecutivo 

 Supervisión y control de 

accesos en la oficina 

Respuesta inmediata a 

incidentes de seguridad 

menores 

Coordinación con 

agencias de inteligencia 

para la evaluación 

continua de riesgos 

Planificación y simulacro 

de respuestas ante 

amenazas terroristas y 

secuestros 

 
Supervisión de 

comunicaciones en 

situaciones de riesgo 

Activación de protocolos 

de emergencia específicos 

para el ejecutivo 

Implementación de planes 

de contingencia 

adaptados a escenarios 

de alta amenaza 

Coordinación directa con 

unidades de respuesta de 

emergencia y evacuación 

internacional 

 Supervisión básica de la 

seguridad en la residencia 

Asistencia en la activación 

de equipos de respuesta 

remotos en caso de 

emergencia 

Respuesta proactiva a 

amenazas potenciales 

antes de que ocurran 

Creación de planes de 

evacuación y 

contingencia en tiempo 

real basados en la 

situación emergente 

 Supervisión ocasional de 

rutas de viaje 

Supervisión y análisis de 

amenazas específicas 

durante eventos de alto 

perfil 

Implementación de 

sistemas de monitoreo y 

respuesta inmediata en la 

residencia y oficina 

Integración con equipos 

de respuesta multinacional 

para la protección y 

evacuación del ejecutivo 

 Contacto con el servicio 

de emergencias local 

Respuesta y monitoreo en 

tiempo real de todos los 

sistemas de seguridad 

Asignación de un equipo 

de seguridad 

especializado en 

protección avanzada 

Coordinación y supervisión 

continua de todas las 

operaciones del ejecutivo 

en tiempo real 

 Supervisión básica de la 

seguridad en eventos 

Respuesta a incidentes de 

seguridad con recursos 

internos de la organización 

Implementación de 

sistemas de monitoreo y 

análisis avanzado para la 

respuesta inmediata 

Supervisión y monitoreo de 

amenazas globales con 

actualizaciones en tiempo 

real 

 
Supervisión básica de 

comunicaciones de 

emergencia 

Activación de un equipo 

de respuesta remota desde 

el GSOC 

Implementación de 

tecnología avanzada de 

respuesta rápida en caso 

de emergencias 

Establecimiento de un 

protocolo de coordinación 

con unidades de respuesta 

rápida globales 
     



 Recurso a fuerzas de 

seguridad pública 

Respuesta remota por 

parte de un GSOC 

Respuesta inmediata del 

equipo de protección en 

cualquier situación 

Respuesta coordinada con 

fuerzas de seguridad 

locales y organismos 

internacionales 

 Contacto de emergencia 

con fuerzas de seguridad 

Activación de un protocolo 

de respuesta ante 

emergencias en viajes 

Implementación de planes 

de contingencia 

adaptados a escenarios 

de alta amenaza 

Establecimiento de un 

centro de comando móvil 

para la coordinación de la 

respuesta 

 
Supervisión básica de 

seguridad en situaciones 

de crisis 

Supervisión y activación de 

recursos de emergencia en 

tiempo real 

Coordinación con 

agencias de inteligencia 

para la evaluación 

continua de riesgos 

Coordinación con 

unidades de respuesta de 

emergencia y evacuación 

internacional 

 
Supervisión ocasional de la 

seguridad en la residencia 

y oficina 

Supervisión y análisis de 

amenazas específicas 

durante eventos de alto 

perfil 

Asignación de un equipo 

de seguridad 

especializado en 

protección avanzada 

Creación de planes de 

evacuación y 

contingencia en tiempo 

real basados en la 

situación emergente 

 
Supervisión básica de 

seguridad en eventos 

específicos 

Respuesta a incidentes de 

seguridad con recursos 

internos de la organización 

Implementación de 

tecnología avanzada de 

respuesta rápida en caso 

de emergencias 

Integración de sistemas de 

monitoreo en tiempo real 

para la prevención de 

amenazas globales 

 
Supervisión básica de 

comunicaciones de 

emergencia 

Activación de un equipo 

de respuesta remota desde 

el GSOC 

Coordinación directa con 

equipos de respuesta 

rápida y fuerzas de 

seguridad 

Establecimiento de un 

protocolo de coordinación 

con unidades de respuesta 

rápida globales 

 


